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3.1. ZAGADNIENIA PRODUKCJI PRZEMYStOWEJ SYS'I"EM()W BEZZALOGOWYCH W
POLSCE DLA CELOW BEZPIECZENSTWA | OBRONNOSCI.

3.1.1. Wstep

Wspétczesna wojna wymaga dzis nie tylko — jak mawiat Napoleon — ,pieniedzy, pieniedzy i
jeszcze raz pieniedzy”. Wymaga takze dobrze wyszkolonych rezerw, Scistej wspotpracy
panstwa, przemystu i wojska, stabilnego dostepu do surowcéw i energii oraz — przede
wszystkim — dostepu do technologii, najlepiej wtasnego pochodzenia.

To ostatnie bywa w Polsce bagatelizowane, a powinno by¢ kotem zamachowym krajowych
prac B+R nad komponentami do systeméw bezzatogowych. Trudno doszukaé sie
postepowania zakupowego, ktore naktadatoby wymdg minimalnego udziatu komponentow
produkcji polskiej, europejskiej lub z krajéw NATO w pozyskiwanych systemach. Tymczasem
podobne wymogi — wprost lub posrednio — funkcjonujg w praktykach zakupowych USA,
Francji, Niemiec czy Wielkiej Brytanii.

3.1.2. Jak to wyglada w innych krajach w poréwnaniu z Polskg?

Globalny rynek BSP rosnie w tempie, ktére moze przekroczy¢ 100 mid USD do 2030 r. — a
to szacunki ostrozne. Najbardziej zaawansowane technologicznie pahnstwa walczg o jak
najwiekszy udziat w tym ,torcie”, budujgc szerokie ekosystemy B+R wspierajgce start-upy
oraz MSP. W Europie powstaly wyspecjalizowane osrodki testowo-wdroZzeniowe (np.
Lulworth w Dorset czy WTD 61 w Manching), gdzie mniejsze firmy nie tylko weryfikuja
prototypy i komponenty, ale otrzymujg tez wsparcie w dostosowaniu rozwigzan do wymagan
wojska, policji i innych stuzb. Polski sektor konsekwentnie apeluje o uruchomienie
analogicznego osrodka u nas.

Wyzwanie numer dwa to wolumen finansowania. W 2023 r. Niemcy wydaty na B+R dronowe
ponad 270 min euro; Francja zaprogramowata ponad 5 mid euro w horyzoncie 4 lat; Wielka
Brytania — ok. 4,5 mld funtéw. W Polsce funkcjonuje za mato programoéw B+R dla branzy;
pojawiajg sie raczej ,wyspy”’ konkursowe, zwykle niedopasowane do potrzeb przemystu i
nadmiernie sformalizowane.

Kapitat prywatny réwniez robi réznice. W UE do projektow bezzatogowych ptyng setki
milionéw euro — przyktadowo, tylko w sierpniu 2025 r. Helsing raportowat tgczne prywatne
finansowanie rzedu 600+ min euro, mimo ze firma startowata w 2021 r. jako start-up. W
Polsce ~90% prac nad komponentami finansujg dzi§ same przedsiebiorstwa — ze Srodkdéw
wiasnych. Finansowania panstwowego dla firm prywatnych de facto brak. Cho¢ to z ich
podatkéw pochodzi 70% budzetu MON!
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Pojawia sie tez nowy trend: finansowanie polskich prac nad komponentami do systemow
bezzatogowych przez podmioty zagraniczne, czesto zwigzane z przejmowaniem technologii
lub kontroli wiascicielskiej nad krajowymi firmami.

3.1.3. Problem samodzielnosci strategicznej

Temat samodzielno$ci strategicznej w produkcji systeméw bezzatogowych jest w tej chwili
tematem nr 1 (obok produkcji masowej) wérdd liczagcych sie krajow produkujgcych systemy
bezzatogowe. Obecnie Francja szacuje ze jest w stanie przy dotychczasowym systemie
produkcji osiggng¢ okoto 80% wiasnych komponentdw w wytwarzanych systemach
bezzatogowych. Problemem sg tam gtéwnie potprzewodniki i silniki (problem z magnesami
neodymowymi i neodymem jako takim). Na nieco nizszy odsetek wlasnych komponentow
szacuje swoj rynek Wielka Brytania ale na przyktad udato sie jej w ostatnich miesigcach
prawdopodobnie rozwigzac problem budowy silnikow bez uzycia magneséw neodymowych,
co mocno uniezalezni jg od dostaw z Chin. Podobnie na samodzielno$¢ strategiczng
stawiajg Niemcy, USA czy Korea. Tam bardzo rzadko zdarzajg sie zakupy systemow
bezzatogowych z zagranicy, gdyz wszyscy stawiajg na swoj przemyst i wkasne komponenty.
Odwrotnie niz w Polsce.

Inng sytuacje mamy w Ukrainie, gdzie wiele systemow bezzatogowych bazuje na chinskich
komponentach z lokalnymi modyfikacjami. Generalnie po 4 latach wojny Ukraina jest realnie
w stanie wyposazy¢ swoje systemy bezzatogowe w ok. 40-60% komponentéw wiasnej
prominencji. Rekordowy, prosty dron FPV posiadat 90% komponentdéw ukrainskiej produkcji
ale kosztem ograniczonej produkgji. Identycznie wyglgda to w Rosji, z tym iz wskaznik
wiasnych komponentéw jest tam o wiele nizszy niz na Ukrainie. Ale warto podkresli¢ iz to
standard wojenny, wynikajacy z potrzeb i doswiadczen frontowych, a nie jakas magiczna, nie
osiggalna przewaga technologiczna. Poza tym znaczna cze$¢ prac B+R na Ukrainie jest
prowadzona przy zewnetrznym finansowaniu i moze ono znaczgco sie zmniejszy¢ w
przypadku przerwy w dziataniach wojennych.

Problem Polski jest inny i bardziej bolesny. W praktyce wiekszos¢ firm to integratorzy
chinskich komponentow, a nie tworcy wlasnych, innowacyjnych rozwigzan. Niestety dotyczy
to tez instytutow wojskowych, gdzie prezentowane systemy bezzatogowe posiadajg nawet
do 70% udziatu zagranicznych komponentow!

Na taka sytuacje przektada sie polityka obecnej i poprzedniej ekipy rzgdowej, ktéra nie tylko
przy zakupach preferowata zagraniczne konstrukcje ale przy konkursach czy przetargach
kompletnie nie uwzgledniata bezpieczenstwa narodowego i koniecznosci opierania
zakupionych dronéw o polskie czy europejskie komponenty! Zatem politycy kompletnie
zignorowali temat samodzielnosci strategicznej przy produkcji systemow bezzatogowych. Ale
to nie koniec problemow!

3.1.4. Problem masowej produkcji

Problemem widocznym poza Ukraing, Rosjg i Chinami jest organizacja taniej i masowe;j
produkcji systeméw bezzatogowych, najlepiej przy pomocy wiasnych komponentéw. O ile
Chiny wspomagaty rozwdj systemow bezzatogowych od wielu lat i przestawienie licznych
firm na produkcje wojskowg nie stanowi problemu, zas Rosja i Ukraina stan masowej
produkcji osiggnety w trakcie prowadzonej wojny, o tyle z tym problemem. Dzwonkiem
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alarmowym powinno by¢ niepowodzenie programu Pentagonu "Replicator", gdzie planowano
szybkie wdrozenie tysiecy tanich, bojowych i autonomicznych drondéw, ktére w roju miaty
zdominowac pole walki. Ale koncepcja masowosci , prosta w zatozeniu ,w praktyce zawiodta.
Brak wspodlnego standardu software'u sprawit, ze drony réznych producentéw nie mogty
dziata¢ razem. CzeS$¢ rozwigzan zawodzita na polu, a platformy wyszly za drogie i za
skomplikowane, by produkowac je seryjnie w tysigcach. Linie produkcyjne nie nadgzaty z
tempem i skalg. Pentagon nie zbudowat sprawnego ekosystemu "software-defined
interoperability”, wiec cafta wizja roju autonomicznych systeméw pozostata na razie nie
rozwigzana. Zas masowos¢ produkcji tanich dronow jest nadal nie rozwigzana.

Przyktad ten pokazuje w petni ze masowa robotyzacja wymaga nie tylko Al, ale i solidnych
tancuchow dostaw, standaryzacji oprogramowania i taniej, skalowalnej produkcji. Skalowanie
na slepo, bez tych elementdéw, podnosi koszty i obniza skutecznosé.

Podobna sytuacja wystepuje tez w Europie. Francuskie firmy udowodnity swojg zdolnosé do
wprowadzania innowacji i produkcji wysoko zaawansowanych prototypdw oraz osiggniecia w
produkowanych systemach bezzatogowych powyzej 70% wiasnych komponentéw. Ale
przejscie na masowg produkcje przemystowg pozostaje nadal wyzwaniem. Jak sie okazato,
przy francuskim systemie przemystowym masowa produkcja drondw wymaga zaréwno
ogromnych inwestycji jak i tgczenia zasobdw. Wiekszos¢ firm, mimo doskonatych rozwigzan
technologicznych moze nie sprostaé ilosciowym potrzebom francuskich sit zbrojnych®. Stad
francuskie organizacje przemystowe w 2023 r. opracowaty wspdlnie z MON technologiczng
mape drogowg w zakresie sSrednioterminowych dziatann i zdolnosci przemystowych
francuskich producentéw bezpilotowych statkéw powietrznych?. Ale do tej pory nie udato sie
tam osiggng¢ masowej produkcji systemoéw bezzatogowych, cho¢ obecnie forsowane jest
rozwigzanie oparte na wdrozeniu linii produkcyjnej w zaktadach Renault, przy wspétpracy
technologicznej firmy z sektora MSP, ktére okazaly sie najbardziej elastyczne w podejsciu
do produkcji dronow.

Inaczej do problemy masowej produkcji drondw podeszta Wielka Brytania. Stara sie ona
wykorzysta¢ doswiadczenia firm ukrainskich zajmujgcych sie masowg produkcjg dronéw, w
ten sposdb starajgc sie osiggnaé efekt skali jak réwniez rozproszenie produkcji’. Swoje
rozwigzania wdrazajg tez Niemcy ale podobnie jak oba w/w kraje majg problemy z
masowoscig produkcji i raczej w linie produkcyjne sg dopiero w fazie budowy lub
projektowania.

W Polsce w ogole sie tego tematu publicznie nie porusza zadawalajgc sie masowymi i
bezsensownymi zakupami drondéw z za granicy, z nielicznymi wyjgtkami w postaci Strazy
Granicznej czy Komponentu Wojsk Specjalnych gdzie problem dostrzezono.

! https://portalobronny.se.pl/przemysl-zbrojeniowy/jaka-francuska-firma-bedzie-produkowac-drony-
na-ukrainie-to-znany-producent-aa-d44d-5bGb-8D4h.html

2 . . -
Mowa tutaj o ,Pacte drones aériens de défense”

® https://www.gov.uk/government/news/groundbreaking-ukraine-tech-sharing-agreement-to-deliver-
drones-and-support-jobs
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3.1.5. Polska — szybki przeglad zdolnosci przemystowych

Mimo skromnego wsparcia panstwa, polski rynek komponentéw do BSP stopniowo rosnie i
pozyskuje nowe kompetencje. Ponizej zwiezty przeglad zdolnosci w podziale na kluczowe
sekcje platform.

3.1.6. Zespoty napedowe

Jesli chodzi o napedy elektryczne to nie ma w Polsce firm mogacych produkowaé je masowo
na skale przemystowa, cho¢ sg na razie prekursorskie rozwigzania gtdwnie bazujgce na
chinskich produktach. Jednak bardzo tatwo je rozwing¢ w oparciu o polskie technologie i
mysl| techniczng. Gtéwnym problemem w ich rozwoju jest brak zaméwien i zapotrzebowania
ze strony Panstwa.

Innym problemem ale juz na skale europejskg jest brak zdolnosci produkcyjnych dwdch
istotnych komponentéw: magneséw neodymowych oraz rdzeni silnikow elektrycznych. W
obu przypadkach istniejg mozliwosci techniczne wykonywania wyzej wymienionych
komponentéw. W przypadku produkcji magneséw musiata by to by¢ strategiczna decyzja
Panstwa o budowie odpowiedniej huty, ktéra jest duzym obcigzeniem dla srodowiska. Sama
za$ technologia nie jest nadmiernie skomplikowana i w zasiegu reki polskich technologii.
Mogliby$my sta¢ sie podstawowym producentem magnesow dla Europy.

Co do silnikdéw spalinowych czy odrzutowych to polskie firmy produkujg je w nie duzych
ilosciach. | tutaj znowu hamulcowym sg panstwowe zamowienia. Bo sam rozwdj zaréwno
technologiczny jak i zamiane w masowa produkcje jest w zasiegu polskich firm.

Podobnie sprawa ma sie ze $migtami, ktére wymagaty by na poczatku pewnej standaryzaciji
w produkcji, czy tez kontrolerami do sterowania silnikami gdzie potrzebne byto by wsparcie
na B+R oraz zaméwienia panstwowe, ktérych brak.

Jak wida¢ gtéwng przeszkodg w rozwoju systemow napedowych jest ... brak zamodwien
panstwowych na wieksza skale!

3.1.7. Akumulatory

Obecnie sg w Polsce nieliczni pojedynczy producenci lub firmy mogace produkowac
akumulatory do systemow bezzatogowych. Najczesciej sg to akumulatory LiPo czy Lilon.
Jednak firmy ,dronowe” z nich nie korzystajg z powodu ceny (brak zaméwien panstwowych).
Poza tym caty rynek akumulatorow jest prawdopodobnie przed rewolucjg energetyczng.
Wchodzg np. akumulatory nowego rodzaju, uzywajace ogniwa Ultra High Voltage Semi Solid
State Lithium lon, gdzie jest gesto$¢ energetyczna nizsza o az do 220%.

Prawdopodobienstwo wypracowania w Polsce nowych technologii zasilajgcych jest bliskie
zeru, ze wzgledu na brak wsparcia finansowego dla tego typu projektéw oraz brak tradycji
takich badan. Mozna by osiggng¢ pewien putap zdolnosci technologicznych poprzez
wspotprace z firmami z USA, czy choéby pét legalng (z ich punktu widzenia) z Chin. Ale to
wymagato by finezyjnych dziatan na ktére nasze Panstwo nie jest gotowe.
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3.1.8 Awionika.

Rozwdéj oraz wykorzystanie komponentéw wchodzgcych w zakres szeroko pojetej elektroniki
bezzatogowych statkéw powietrznych stanowi kluczowy element budowania niezaleznosci
technologicznej. Konieczne jest opracowywanie witasnego sprzetu (hardware), co pozwoli
utrzymac krajowe zdolnosci produkcyjne oraz stabilnos¢ tancuchoéw dostaw.

Obecnie znaczna czes¢ podzespotéw wykorzystywanych w systemach bezzatogowych
pochodzi z zagranicy — w tym w wiekszosci z Chin. Dlatego nalezy stworzy¢ warunki do
rozwoju krajowych uktadéw elektronicznych, takich jak: zasilacze, komputery poktadowe
(flight controlery), moduty nawigaciji czy ukfady integrujgce rézne funkcje drona.

W tej chwili w Polsce powstajg wprawdzie pierwsze projekty wiasnej elektroniki, jednak
najczesciej sg to kopie zagranicznych rozwigzan lub projekty oparte na otwartym sprzecie
(Open Source Hardware). Ale mamy w kraju odpowiednich specjalistow oraz know how
koniecznych do produkcji zaawansowanej awioniki do systeméw bezzatogowych na
poziomie nie odstajgcym od poziomu swiatowego. Jednak wysoki poziom wynagrodzen
niektorych specjalistéw oraz brak odpowiednich grantéw i programéw finansowanych przez
Panstwo, a przede wszystkim zaméwieh panstwowych, mocno ogranicza rozwdj tej
technologii. Mozliwe do wytworzenia w kraju sg kontrolery lotu, komputery misji, ESC i inne
komponenty. Konieczne jest zatem nie tylko zwiekszenie naktadow na badania i rozwoj
(R&D), aby umozliwi¢ tworzenie autorskiej elektroniki oraz jej dalsze doskonalenie ale
przede wszystkim state i powtarzalne zamdwienia na gotowe systemy bezzatogowe ze
strony instytucji panstwowych. A te jak wiemy preferujg zagraniczne rozwigzania. Utrzymanie
specjalistéw i zdolnosci produkcyjnych w tym zakresie jest absolutnie kluczowe dla
przysztosci branzy.

3.1.9 Datalink.

Polska ma zasoby, by opracowa¢ wiasne fgcza. Wojna w Ukrainie zmienita jednak
paradygmat tej technologii i zwiekszyta ztozonos¢ wymagan. Czes¢ informac;ji jest niejawna,
co utrudnia ocene dojrzatosci krajowych rozwigzan. Rozsgdng Sciezkg jest transfer wiedzy z
Ukrainy oraz dopuszczenie ukrainskich firm do konkurséw B+R w Polsce na zdefiniowanych
zasadach. Poza tym nie ma panstwowych zamowien, na polskie produkty, ktére by proces
rozwoju przyspieszaty.

3.1.10 Ramy konstrukcyjne.

Obecnie wykonywane w wiekszosci ramy produkcji krajowej sg ciezkie a takze drogie w
produkcji jednostkowej gdyz opiera sie na nieoptymalnych technologiach takich jak druk 3D
czy ciecie CNC laminatéw tgczonych ze sobg za pomocag srub. Cho¢ sg to rozwigzania
dostepne i tanie, znaczgco ograniczajg one mozliwosci rozwoju technologicznego systemow
bezzatogowych. Poza tym kompletnie nie ekonomiczne jest ich stosowanie do masowej i
seryjnej produkcji. Ale co ciekawe takie rozwigzania sg gtéwnie promowane w publikacjach
MON!

Czes¢ firm moze juz uruchomi¢ produkcje ram z wykorzystaniem form wtryskowych do
.plastiku”. Przeszkodg tutaj sg dwie rzeczy. Pierwsza, to tradycyjnie brak zamodwien
panstwowych, druga zas to zywica epoksydowa z ktorej wytwarza sie ,plastik” dla form
wtryskowych. Wiekszos¢ jej sprowadza sie z Chin. Ale byé moze przy odpowiednim
dofinansowaniu i wielkosci zamoéwien udato by sie ja produkowa¢ w Polsce pod potrzeby
powietrznych systemow bezzatogowych.
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3.1.11 Optoelektronika

Bez niej dron jest ,slepy”. W Polsce dziatajg znaczgce podmioty pahstwowe i prywatne, na
ktérych bazie da sie zbudowac tancuch dostaw, ale to proces dtugofalowy, wymagajgcy
strategii i konsekwentnego finansowania.

Kamery video.

a) Detektory obrazujgce: matryce CCD (starsza technologia) lub CMOS (nowsza
technologia). Brak krajowych producentéw mozna ich produkcje rozwingé w kraju, potrzebne
wsparcie.

b) Obiektywy do kamer video. Brak krajowych producentéw zaawansowanych obiektywow
o niewielkich rozmiarach oraz zaawansowanych obiektywdéw typu zoom. Potrzebne
programy rozwojowe.

c) Szkta optyczne do produkcji obiektywow. Brak krajowych producentéw. Historycznie szkto
optyczne produkowane byto w Jeleniogorskich Zaktadach Optycznych. Mozna rozwazyé
wytop szkfa optycznego w ograniczonym zakresie gatunkéw w oparciu o wytypowany szereg
obiektywow.

Kamery termowizyjne.

a) Detektory: matryce obrazujgce niechtodzone (bolometryczne) pracujgce w pasmie LWIR
(8-12um). Brak krajowych producentéw. Producenci UAV wykorzystujg matryce lub cate
kamery kupujgc je od producentéw swiatowych (Francja, lzrael, USA, Chiny).

b) Detektory obrazujgce chiodzone pracujgce w pasmie MWIR. Matryce tego rodzaju
produkuje w kraju VIGO Photonics S.A. Niezbednym elementem detektora tego rodzaju jest
chtodziarka kriogeniczna (cooler). Brak krajowych producentéw, mozliwo$¢ wsparcia i
rozwiniecia produkciji.

c) Obiektywy do kamer termowizyjnych. Brak krajowych producentéw zaawansowanych
obiektywow o niewielkich rozmiarach oraz zaawansowanych obiektywéw typu zoom.
Konieczne odpowiednie programy rozwojowe.

d) Materiaty uzywane do produkcji obiektywow.

- german: materiat uzywany do produkcji obiektywow — produkcja mozliwa w placowkach
posiadajgcych doswiadczenie z wytwarzaniem materiatéw poétprzewodnikowych metodg
Czochralskiego.

- szkfa chalkogenidowe: brak producentéw, prowadzone prace badawcze. Mozna rozwazy¢
produkcje kilku typow do okreslonego typoszeregu obiektywow.

- pozostate materialy: ZnSe, ZnS, AsGa,

- technologie: single point diamond turning, precision glass molding.

Dalmierze laserowe, oswietlacze, wskazniki celu

a) Detektor promieniowania: fotodiody lawinowe (APD). Brak krajowych producentéw.
Mozliwy rozwo;.
b) Elementy nadawcze: gtowice laserowe (DPSS, microchip). Brak krajowych producentow.
Mozliwy rozwd;.

Elementy stabilizacji i nawigacji gtowic optoelektronicznych.

a) Laserowe zyroskopy pierscieniowe (ring laser gyroscope),



Stowarzyszenie Producentow Technologii Podwéjnego Zastosowania DU A LTEC

KELASTER|

/!\ Jasionka 954E, 36 - 002 Jasionka, Polska https://dualtec.com.pl/
Tel. :(0-48) 692 187 012, mail: stowarzyszenie@dualtec.com.pl
NIP: 5170449575, Regon: 529100746, KRS: 0001114630

DUALTEC

b) Laserowe zyroskopy $wiattowodowe,

c) Komponenty:

- zrodfa promieniowania,

- przesuwniki fazy (MIOC),

- detektory polaryzacji.

Brak krajowych producentow. Mozliwy rozwo;.

LIDAR

System uzywany w dronach naziemnych do tworzenia map 3d i zdalnej nawigacji - brak
producentow (sg rozpoczete projekty ale brak srodkdw i zamowien).

Uwagi ogélne:

o Czes¢ z wymienionych komponentoéw, technologii byta przedmiotem projektow w
placéwkach naukowo badawczych m. in. WAT, ITME, ITE, CEZAMAT, ITWL.

o Programy pozyskiwania know-how, kompetencji, pdzniejszego rozwoju i produkciji
powinny by¢ ulokowane w wielu niezaleznych podmiotach. Pozwoli to na
zmniejszenie ryzyka eliminacji przy atakach na duze zaktady, z drugiej strony utatwia
wspotprace i dostep do komponentéw przez producentéw urzadzen wyzszego
poziomu.

o Pozostaje nierozwigzany problem dostepu do uniwersalnych oraz specjalizowanych
procesorow i uktadow elektronicznych.

3.1.12 Oprogramowanie

Kluczowym elementem drondéw oraz ich wykorzystania na polu walki jest oprogramowanie.
Nalezy je podzieli¢ na nastepujgce obszary:

a. Oprogramowanie kontroleréw lotu (flight controller firmware),

b. Oprogramowanie dodatkowego on-board computer znajdujgcego sie na dronie (np.
dla Al, autonomicznosci) — czesto a) i b) sg potgczone na jednym komputerze
sterujgcym dronem,

c. Oprogramowanie do planowania misji drona i nadzorowania przebiegu misji czyli tzw.
Ground Control Station (GCS),

d. Oprogramowanie do zarzgdzania catg flotg drondéw — Fleet Management System
(FMS),

e. Wszelkie oprogramowanie wojskowe (a witasciwie integracji z nim) z obszaru tzw.
,obattlefield situational awereness” i przekazywanie do niego informacji z c) i d) w
czasie rzeczywistym.

Podstawowym problemem w stosowaniu rozwigzah zagranicznych jest brak dostepu do kodu
zrodfowego oprogramowania, a to stanowi zagrozenie strategiczne dla Polski. Wiekszosc¢
firm stosuje swoje wiasne, autorskie rozwigzania np. w a) i b) i traktuje je, z oczywistych
wzgleddw, jako tajemnice handlowa.

Powoduje to m.in. nastepujgce problemy:

e Brak mozliwosci dostosowania oprogramowania do specyficznych wymagan danego
kraju (w tym przypadku Polski) i istniejgcych systeméw typu d) i e). Owszem istniejg
pewne standardy, np. te opracowane przez NATO (przykiad: STANAG 4586 -
https://publications.sto.nato.int/publications/STO%20Educational%20Notes/STO-EN-
SCI-271/EN-SCI-271-03.pdf), ale pytaniem pozostaje czy wszyscy je implementujg
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oraz czy te standardy dotyczg wszystkich komponentow a-e. Obecnie czegos takiego
nie ma,

o Brak mozliwosci szybkiej reakcji (zmiany oprogramowania) w przypadku znalezienie
przez przeciwnika luk, umozliwiajgcych tatwe zdezaktywowanie drona, zmylenie jego
systeméw nawigacyjnych Ilub zakitdcenie pracy (zwracanie sie o pomoc do
zagranicznego producenta w trakcie trwania konfliktu zajmie znacznie wiecej czasu),

e Brak mozliwosci audytu kodu i kluczowych elementéw oczekiwanych przez wojsko. W
przypadku samego sprzetu, tatwo jest go przetestowac na poligonie. W przypadku
oprogramowania, nigdy nie mamy do konca pewnosci, ze pewne elementy sg
prawidtowo zaprogramowane (np. niezapisywanie tzw. home-location drona itd.) a
przeprowadzenie tego typu testéw bez dostepu do kodu zZrodtowego jest niemozliwe
lub bardzo trudne,

o Mozliwoé¢ istnienia celowo wprowadzonych tzw. kill-switch’y, czy tajnych furtek w
oprogramowaniu, ktére mogg by¢ uzyte przez panstwo producenta celem np.
zdalnego zdeaktywowania drona, jesli zmieni sie relacja polityczna miedzy tym
panstwem a Polskg w trakcie trwania ewentualnego konfliktu.

To tylko kilka probleméw zwigzanych z zaleznoscig Polski od producenta drondw z innego
panstwa (nawet zaprzyjaznionego) jesli chodzi o kwestie oprogramowania. Tylko i wytgcznie
rozwéj oprogramowania w Polsce, przez polskg firme moze zaradzi¢ tym problemom.

Polska posiada bardzo dobrg pule programistéw o wysokich kompetencjach, ktérzy majg
praktyczne doswiadczenie z wymienionymi zagadnieniami w obszarze oprogramowania dla
drondéw ale réwniez tych, ktéry juz teraz sg niezbedne dla broni przyszitosci (Al — sztuczna
inteligencja, autonomiczne rozpoznawanie celéw, autonomiczne planowanie misji). Istotnym
jest, aby okredlong ich grupe zwigza¢ z polskg firma, ktéra dostarcza oprogramowanie dla
dronéw, produkowanych w Polsce, gdyz wielu z nich pracuje obecnie albo dla zagranicznych
korporacji albo w polskich firmach $wiadczgcych ustugi programistycznych dla firm
zagranicznych. | tutaj jest gtébwny problem. Gdyz mate i $rednie polskie firmy nie majg
dedykowanych (jak na Zachodzie i Ukrainie) programéw B+R w ramach konkursow
panstwowych (MON) w zakresie programowania systeméw bezzatogowych (kto$ styszat o
takim programie lub konkursie?). Zatem nie ma doptywu finanséw za ktére mozna by
zatrudni¢ programistow.

3.1.13 Podsumowanie operacyjne

Whioski z Ukrainy sg jednoznaczne: liczy sie odpornos¢, dopasowanie do realiéw pola walki i
zdolnos¢ ciggtej adaptacji. ,Katalogowe” moduly, szczeg6lnie programowe, nie przezywajg
zderzenia z frontem. O skutecznosci decydujg software, integracja i logika dziatania — od
poktadowego sterowania i tgcznosci, po warstwe Al. Tu Polska ma najwiekszg luke:
konieczny jest wiekszy transfer wiedzy z frontu, inwestycje w B+R i duze, przemyslane
zamoéwienia. A zamowien w polskich podmiotach brak lub sg juz planowane pod zagraniczne
konstrukcje systeméw bezzatogowych.

Nie mozemy powiela¢ bteddéw ani zadowala¢ sie ,folderowymi” projektami. Potrzebujemy
realnego programu:

- taniej, skalowalnej produkcji opartej na lokalnych komponentach,
- standarddw interoperacyjnosci (zwtaszcza software’owych),
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- odpornych tahcuchéw dostaw,
- dtugoterminowych zaméwien publicznych spinajgcych rynek.

Zakonczenie

W wielu miejscach, nie zaznaczono tutaj, zwtaszcza przy materiatach i podzespotfach, ze
nawet w przypadku podjecia niektérych dziatan, to w praktyce sg one poza naszym
zasiegiem w horyzoncie 2-3 lat (np. detektory chiodzone, magnesy neodymowe czy
komponenty laserowe). Tutaj nalezato by rozbi¢ tematy na te ktére mozna osiggnac szybko i
na te co wymagajg diugofalowych programéw B+R.

Dokument ten nie obejmuje tez kluczowego filaru, jakim jest integracja Al, a to dzis wazny
czynnik przewagi konkurencyjnej. Ale te tematy firmy czesto utajniajg i nie chcg na ten temat
rozmawia¢. Jednak mozna problem Al traktowa¢ podobnie do problemdéw oprogramowania.

Na koncu warto wspomnie¢ o absurdalnej biurokracji gnebigcej prawie wszystkie programy
badawczo-rozwoje w Polsce. Przecietna MSP firma musi wypeti¢ ponad 1000 stron
dokumentéw aby otrzymac i rozliczy¢ dotacje na projekt wartego na przykfad pare min PLN.
Stad zwykle ok. 10% wartosci projektu firmy musza wydaé na firme posredniczaca, ktora jest
w stanie przebrngé przez tg biurokracje, co znowu obniza wydatki na bezposrednie B+R. Az
90% MSP firm w Polsce przyznaje sie do tego ze nie jest w stanie samodzielnie wypetnié
dokumentdéw konkursowych.

Poza tym zbyt wiele programéw B+R zawiera absurdalne zapisy (np. o konieczno$ci
innowacji), ktére blokujg pozyskiwanie funduszy przez start-upy. Co interesujgce
odpowiednie rozwigzania juz dawno funkcjonujg w krajach UE, wystarczy po nie siegngc¢ i
zrobi¢ kopiuj-wklej do polskich przepisow. Ale widaé komus sie nie chce, blokujgc w ten
sposéb rozwdj przemystu dual-use i catej obronnosci. Gdyz biurokracje zaczynajg juz
odczuwaé nawet panstwowe firmy.
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