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Zaleznos¢ od infrastruktury DJI (chmura, aktualizacje, Remote ID)



WOJSKOWE SYSTEMY RADIOELEKTRONICZNE DO WYKRYWANIA DRONOW DJI

SHIPOVNIK-AERO (LULMMOBHWMK-A3PO)

Rosyjski mobilny system walki elektronicznej opracowany przez instytut ,,Etalon”. Jego zadaniem jest
monitorowanie widma radiowego i automatyczne wykrywanie sygnatéw uzywanych do zdalnego sterowania
dronami. Dziata w bardzo szerokim zakresie czestotliwosci (25 MHz-2500 MHz), obejmujac pasma
wykorzystywane przez tacznos¢ DJI (2,4 GHz i 5,8 GHz). System potrafi przechwyci¢ i analizowaé wykryte
transmisje, a nastepnie je zaktéci¢ lub nawet przejaé kontrole nad dronem. Zainstalowany jest na ciezaréwce
KAMAZ i ma zasieg dziatania rzedu ok. 10 km. Shipovnik-Aero byt obserwowany przez OBWE na wschodzie
Ukrainy juzw 2016 r. i ponownie w 2021 r., co potwierdza jego uzycie w warunkach bojowych. Dzieki
pasywnemu nastuchowi potrafi namierzy¢ zaréwno drona, jak i zZrodto emis;ji (kontroler/operator). Po
identyfikacji sygnatu moze prowadzi¢ triangulacje i kierunkowe zaktécanie w strone operatora. System
uchodzi za trudny do wykrycia i potrafi nawet generowac fatszywe sygnaty, by zmyli¢ przeciwnika.

REPELLENT-1

Ciezki rosyjski kompleks antydronowy opracowany przez Naukowo-Techniczne Centrum Walki
Radioelektronicznej. Zestaw na podwoziu MAZ/KAMAZ (ponad 20 ton) wykrywa i zaktdéca prace UAV.
Charakteryzuje sie bardzo duzym zasiegiem detekcji — potrafi pasywnie wykrywac¢ sygnaty sterowania
matych dronéw (np. DJI) z dystansu ponad 35 km. W praktyce uzywa czutych anten do nastuchu pasm 2,4/5,8
GHz, co pozwala namierzy¢ zaréwno drona, jak i operatora. Zasieg neutralizacji (zaktdcania) jest mniejszy —
skuteczne zagtuszanie do ok. 2,5 km. Oznacza to, ze Repellent-1 wykrywa cel duzo wczesniej, niz jest w
stanie go unieszkodliwi¢, dajgc czas na reakcje. System zostat odnotowany na Donbasie (raport OBWE z
lipca 2018 r.). Uzywano go takze podczas obecnej inwazji; byt m.in. przechwycony przez sity Azerbejdzanu w
Gorskim Karabachu w 2020 r., co wskazuje na eksport. Kabina jest ostonieta przed ostrzatem i skazeniami
NBC.

SILOK-01 (CHMJ1IOK-01)

Nowszy rosyjski system przeciwdronowy sredniego zasiggu, zaliczany do srodkéw WRE szczebla frontowego.
Automatycznie wykrywa i zagtusza tgcza dron-operator w pasmach 2,4 i 5,8 GHz (typowych dla DJI). Wedtug
dostepnych danych pojedynczy Silok moze jednocze$nie obstuzy¢ do 10 celéw i tworzy ,,banke” ochronnag o
promieniu ok. 4 km. W obronie statycznej uzywa sie go na tréjnogu, istnieje tez wersja mobilna. Siloki
rozlokowywano gesto wzdtuz linii frontu (co ~10 km, ok. 7 km za frontem), by zagtusza¢ kanaty RC i GPS
uzywane przez ukrainskie drony rozpoznawcze oraz amunicje krazaca. Utrudnito to operacje UAV i
przyczynito sie do duzych strat drondéw, choc¢ skutecznos¢ Siloka okazata sie ograniczona — ukrainscy
operatorzy zaczeli uzywac innych czestotliwosci i trybéw autonomicznych. Czes¢ systemow zniszczono po
przeniknieciu drondéw przezich ,banke”. Analitycy oceniali, ze Silok cierpi na niewystarczajaca czutos¢ i
moc, co ogranicza jego realng skutecznosc.



R-330Z ,ZYTIEL”

Zestaw zaktécen radiowych starszej generacji, uzywany przez Rosje juz od wojny w Donbasie. Jego
podstawowa funkcja to zagtuszanie GPS/GSM na szerokim obszarze, co unieruchamia wiele dronéw
polegajacych na nawigacji satelitarnej lub sieci komodrkowej. System ma tez stacje radio-rozpoznawcza do
wykrywania zrédet emisji w pasmach VHF/UHF. W praktyce moze stuzy¢ do wykrywania aktywnosci dronow
(telemetria, kontrola), choé mniej precyzyjnie niz Silok. Wedtug analiz Rosjanie taczg Zytiele z Silokami i
Shipovnikiem, tworzac warstwowa obrone WRE przeciw dronom.

INNE SYSTEMY

Rosja pozyskuje i rozwija takze inne technologie do wykrywania UAV. W 2023 r., mimo sankgcji, instytut MIREA
zakupit kanadyjski system SkyEye firmy Skycope Technologies — przenosny radar (~10 kg) zdolny wykry¢
drona z odlegtosci do 35 km w terenie otwartym (ok. 10 km w miescie). Jednoczesnie $ledzi do 14 celéw i ma
baze wzorcéw dla ponad 330 modeli (Al rozpoznaje takze nieznane typy). Radar wykrywa statek powietrzny,
nie lokalizuje bezposrednio operatora, ale zwieksza $wiadomos¢ sytuacyjna (np. ostrzega przed
nadlatujgcymi Mavicami, nawet nisko i cicho). Stosowane sg tez improwizowane czujniki akustyczne —
skuteczne gtéwnie na wieksze, gtosne UAV (np. Shahed-136), mniej na ciche quadcoptery DJI.



WYKRYWANIE SYGNALOW DJI AEROSCOPE | IDENTYFIKATOROW RADIOWYCH

DJI AEROSCOPE

Specjalny system producenta do wykrywania dronéw DJI przez stuzby. Drony DJI (od 2017 r.) emitujg sygnat
DronelD (Remote ID) zawierajgcy m.in. pozycje drona, wysokos¢, predkosé, numer identyfikacyjny, a takze
pozycje pilota (jesli kontroler ma GPS) i punkt startu (home point). Sygnat nadawany jest w kanale tgcznosci
drona (np. OcuSync) i bywa odbierany przez stacje AeroScope nawet do ok. 50 km (w zaleznosci od anten).
Odbiornik dekoduje dane w czasie rzeczywistym i pokazuje model, potozenie i trajektorie drona oraz
lokalizacje operatora.

W realiach wojny AeroScope zyskat inne znaczenie. Rosja pozyskata i wykorzystuje stacje AeroScope do
namierzania ukrainskich drondéw; pojawiaty sie twierdzenia o ,,rozszerzonych” wersjach o wigkszym zasiegu.
Wedtug ukrainskich zrédet Rosjanie dysponowali stacjonarnymi AeroScope’ami z Syrii (zasigg do 40 km).
Dzieki temu mogli lokalizowac zatogi dronéw DJI, a nastgpnie kierowac w ich pozycje ogien. W marcu 2022 r.
wicepremier Ukrainy Mychajto Fedorow alarmowat, ze AeroScope stuzy Rosji do zabijania ukrainskich
operatoréw, i apelowat do DJI o blokade. DJI poczatkowo ttumaczyto problemy techniczne po stronie
ukrainskiej, a nastepnie ogtosito wstrzymanie sprzedazy sprzetu w Rosji i na Ukrainie oraz wytgczenie
wsparcia dla AeroScope w tych rejonach. Mimo to Rosjanie korzystali z posiadanych urzadzen; wedtug
dystrybutora DJI na Ukrainie kilku operatoréw zostato namierzonych i zabitych z powodu emisji DronelD.

Co wazne, DJI twierdzito poczatkowo, ze DronelD/AeroScope sg szyfrowane. Okazato si¢ jednak, ze
transmisja nie jest szyfrowana i moze by¢ przechwycona takze przez osoby postronne.

ANALIZA SDR | TRIANGULACIJA

Dzieki SDR spotecznos¢ zbudowata otwarte odbiorniki DronelD. Juz w 2022 r. pojawity sie projekty
dekodujace DronelD DJI. Rosyjskojezyczni programisci opublikowali skrypt JeepDoors, ktéry pozwala
wytaczy¢ nadawanie DronelD lub wstawi¢ dane fatszywe. Naukowcy zaprezentowali oprogramowanie do
odbioru DronelD przy uzyciu tanich SDR-6w. W praktyce Rosjanie moga stworzy¢ improwizowane ,,mini-
AeroScope”. Triangulacja takich emisji jest mozliwa przy uzyciu co najmniej dwdch odbiornikéw; w polu
dziata tez prosta metoda ,,foxhuntingu” z anteng kierunkowa. Nawet jesli operator wytaczy DronelD, sam
sygnat kontrolera (np. 2,4 GHz) moze zdradzi¢ jego pozycje.



PRZYKLADY UZYCIA NA UKRAINIE

W pierwszych miesigcach wojny zdarzato sie, ze operatorzy ukrairiskich DJI byli wykrywani i atakowani niemal
natychmiast po starcie — wskazywato to na uzycie AeroScope lub podobnych srodkéw. Ukraincy wdrozyli
srodki zaradcze: w maju 2022 r. opublikowano open-source’owe narzedzie do ,maskowania” przed
AeroScope (JeepDoors). Wprowadzono tez zalecenia taktyczne: wytgcza¢ GPS w urzadzeniu mobilnym
podtaczonym do kontrolera, startowa¢ dronem z innego miejsca niz pozycja operatora i nie wracac¢
bezposrednio w punkt startu. Na masowag skale modyfikowano tez oprogramowanie DJI — po obu stronach.

Po stronie rosyjskiej powstata inicjatywa ,,Russian Hackers for the Front”, kt6ra przygotowata firmware
,»,1001” dla DJI Mavic 3 i pokrewnych. Modyfikacja usuwa ograniczenia producenta (wytgcza DronelD, omija
geofencing i strefy No-Fly, pozwala lata¢ bez sygnatu GPS, znosi limity wysokosci i zasiggu). Instalacje
prowadzono w sieci kilkuset punktéw serwisowych na terytorium Rosji i obszarach okupowanych, by
kontrolowa¢ dystrybucje. Wedtug deklaracji liczba zaktualizowanych drondw liczona jest w dziesigtkach, a
nawet setkach tysiecy (dane moga by¢ zawyzone). Po wgraniu ,,7001” powrét do oryginalnego firmware’u jest
utrudniony, co zabezpiecza drona przed zdalnym ,wytaczeniem” lub cofnigciem zmian.



ZAGROZENIA ZWIAZANE Z UZYCIEM DRONOW DJI MATRICE 350 RTK PRZEZ STRAZ

GRANICZNA

WPROWADZENIE

DJI Matrice 350 RTK (M350 RTK) to zaawansowana platforma stosowana m.in. do obserwac;ji granic,
poszukiwan i nadzoru infrastruktury. Atuty: dtugi czas lotu (do 55 min), odpornos¢ IP55 (pyt/deszcz),
nowoczesne sensory (np. termowizja). Jednoczesnie uzycie sprzetu DJI niesie istotne ryzyka — cyber,
operacyjne i logistyczne.

RYZYKA CYBERBEZPIECZENSTWA | TRANSMISJI DANYCH

1) Przechwycenie i wyciek danych

Dron generuje duze ilosci danych (wideo, zdjecia, GPS), ktére domyslnie moga synchronizowac sie zchmura
DJI przy uzyciu aplikacji sterujgcej. Nowa maszyna wymaga konta DJI i okresowego potaczenia z internetem
(aktualizacje NFZ/firmware), w przeciwnym razie naktadane sg ograniczenia dziatania. To budzi obawy, ze
wrazliwe dane SG (nagrania z granicy, trasy patroli) trafig poza wtasng infrastruktlre. Eksperci zwracajg
uwage, ze bez dogtebnej analizy sprzetowej nie ma pewnosci, czy urzadzenie nie przesyta obrazu lub innych
krytycznych danych na zewnatrz.

2) Ingerencja w oprogramowanie (firmware)

M350 RTK ma mechanizmy bezpiecznego rozruchu i podpisu cyfrowego (aktualizacje podpisywane kluczem,
akceptowane tylko autoryzowane obrazy), co utrudnia nieuprawnione modyfikacje. Mimo to luki sie zdarzajg:
ujawniano podatnosci m.in. w protokole Wi-Fi QuickTransfer (M300/M30), pozwalajgce na nieuprawniony
dostep do zdje¢/wideo lub ataki DoS. Producent wydawat poprawki, ale to pokazuje, ze trzeba stale
reagowac na nowe zagrozenia. Zdarzaty sie tez przypadki nagtego rozszerzania stref zakazu lotéw po stronie
jednego uzytkownika, gdy po drugiej identyczny model dziatat normalnie — formalnych dowodéw na celowe
dziatania nie przedstawiono, ale zaleznos$¢ od baz danych i geofencingu moze w praktyce zadziata¢ przeciw
uzytkownikowi.

3) Lacznosé z serwerami producenta

Siedziba w Chinach rodzi pytania o bezpieczeristwo komunikacji dron/kontroler € infrastruktura dostawcy.
Pojawiaty sie oskarzenia i ograniczenia w niektérych krajach, ale sa tez audyty wskazujgce na mozliwosc¢
pracy w trybie catkowicie offline (Local Data Mode) bez ruchu wychodzacego. Niezaleznie od deklaracji
producenta stuzby powinny opierac sie na wtasnej weryfikaciji.

MOZLIWOSC LOKALIZACJI OPERATORA PRZEZ OSOBY TRZECIE

Najpowazniejsze ryzyko: drony DJI ujawniajg pozycje operatora. System DronelD/AeroScope nadaje pakiety z
pozycja drona i kontrolera; transmisja nie jest szyfrowana i moze by¢ przechwycona przez posiadaczy
odpowiednich odbiornikéw. W warunkach wojny Rosjanie wykorzystywali AeroScope do namierzania
operatoréw i kierowania ognia. Istniejg narzedzia pozwalajgce wytagczyé¢ lub maskowaé Remote ID, ale
producent usituje je blokowa¢ aktualizacjami. Dostepne sg tez otwarte narzedzia do budowy wtasnych
odbiornikéw DronelD (SDR) lub imitowania sygnatéw Remote ID. Wniosek: nie tylko stuzby, takze przestepcy
moga namierzy¢ operatora M350 RTK, jesli dron dziata ,,fabrycznie”. Potwierdzono, ze DronelD nadaje
doktadne wspoétrzedne pilota w czasie rzeczywistym i transmisja nie jest szyfrowana — operator nie powinien
zaktada¢ anonimowosci w terenie.



SCENARIUSZE PRZEJECIA KONTROLI NAD DRONEM

Jamming (zagtuszanie)

Najczestszy atak to zagtuszanie tgczy sterowania (2,4/5,8 GHz) lub GNSS. Skutki: utrata tgcznosci, RTH,
ladowanie awaryjne, a w skrajnym wypadku rozbicie. Szacunki z frontu wskazuja, ze znaczna czes$é
utraconych dronéw pada ofiarg zaktécania, czasem takze ,,wtasnego”. M350 RTK ma algorytmy anty-
zaktéceniowe i cztery anteny, ale przy silnym WRE to nie zawsze wystarcza.

Spoofing GPS

Fatszywy sygnat GNSS moze oszukac¢ autopilota i zmieni¢ trase lub wymusié ladowanie w wybranym miejscu.
Cywilne GNSS oznacza podatno$é. Objawy: krazenie po okregu, ,ucieczka”, ladowanie w ztym punkcie. W
rejonach przygranicznych dobrze przygotowane grupy moga zastosowac spoofing.

Przejecie tacza radiowego (kontroli)

M350 RTK korzysta z szyfrowania AES-256 (OcuSync 3.0) z kluczem sesji, co utrudnia podstuch i
wstrzykniecie komend. W praktyce czestsze sg inne wektory: ataki ha ustugi pomocnicze
(QuickTransfer/Enhanced Wi-Fi), infekcja tabletu sterujgcego, a przede wszystkim wymuszony
RTH/ladowanie przez jamming. W efekcie dron bywa fizycznie przejmowany na ziemi — z perspektywy
operatora to réwniez ,,utrata kontroli”.

OGRANICZENIA TECHNICZNE M350 RTK W DZIALANIACH STRAZY GRANICZNE)

Warunki terenowe i pogodowe

Mimo IP55 i zakresu pracy od -20°C do +50°C, w gestym lesie czy gérach zasieg tgcznosci spada. Wymagana
jest mozliwie bezposrednia LOS; wieksza wysokos$¢ zwieksza ryzyko wykrycia. Silny wiatr i opady ograniczaja
stabilnos¢; zima problemem jest oblodzenie, latem — przegrzewanie. Dron nie zawsze zastgpi patrol pieszy.

Silne zaktécenia elektromagnetyczne

W poblizu silnych emiteréw (radary, nadajniki) kompas/GNSS moga sie myli¢, dron przechodzi w tryby
ograniczone (ATTI). Redundancja czujnikdw pomaga w srodowisku zurbanizowanym, ale w skrajnych
warunkach mozliwe sg resety i anomalie. Doswietlacze IR/reflektory oraz sygnatura akustyczno-swietlna
zdradzajg obecnos¢. M350 RTK to duzy, styszalny quadcopter.

LOGISTYKA | EKSPLOATACIJA

TB65 sg ,,hot-swap”, ale jedna para to zwykle ok. 45-50 min lotu z tadunkiem; potrzebne sg liczne zestawy i
stacje tadujgce. Masa zestawu i akcesoria wymuszajg uzycie pojazdu. Czas roztozenia/kalibracji to kolejne
minuty — w nagtych interwencjach czesto lepsze sg mniejsze platformy.

Geofencingi ograniczenia przestrzeni

System GEO moze blokowac loty bez wczes$niejszego odblokowania, co przy lotniskach czy strefach
zakazanych moze op6zni¢ akcje. Wersje ,,Government” ograniczaja te bariery, ale w konfiguracji
standardowej trzeba pamietac o zaleznosci od internetu do odblokowan.



ZALEZNOSC OD INFRASTRUKTURY DJI (CHMURA, AKTUALIZACJE, REMOTE ID)

Aktualizacje firmware i bazy

Brak aktualizaciji to ryzyko pozostawienia znanych luk; aktualizacja — ryzyko niepozadanych zmian (np.
twardszy Remote ID). Aktualizacje zwykle wymagaja tgcznosci z serwerem producenta; mozliwe sg tryby
offline, ale to dodatkowa logistyka. W razie eskalac;ji konfliktu wsparcie i czesci moga by¢ ograniczone.

Chmura i ustugi online

FlightHub 2 ma wariant on-prem, ale uzycie chmury producenta to ryzyko nieautoryzowanego dostepu. W
stuzbach bezpieczniej przechowywac i przetwarza¢ dane wytacznie on-prem. W przesztosci wykazywano
podatnosci kont i ustug.

AeroScope/Remote ID w ekosystemie

Funkcje Remote ID trudno oficjalnie wytaczy¢ (czesto wymag prawny). Stuzby muszg liczy¢ sie z emisja
wrazliwych danych o pozycji, chyba ze uzyjg modyfikacji nieoficjalnych. Zmiany regulacyjne trzeba sledzi¢, by
zachowaé zgodnosc¢ z prawem.

Kompatybilnos¢ i zamkniety ekosystem

DJI uzywa wtasnych standarddw transmisji, akcesoriow i baterii. Utrzymanie M350 RTK wymaga oryginalnych
komponentow (TB65, BS65, Zenmuse H20/H30 itd.). Sankcje lub przerwy w dostawach moga wstrzymac
serwis. Dane na kartach/pamieci sg szyfrowane (AES-256-XTS z kluczem uzytkownika), wiec odzysk bez
klucza w razie awarii bywa trudny.



