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Szczecin 12..08.2025 r.

INFORMACIJA NA TEMAT ZAGROZEN PLYNACYCH Z UZYTKOWANIA
CHINSKICH DRONOW

1. Zagrozenie wyciekiem informacji

Drony produkgcji chiiskiej, nawet w wersjach eksportowych, mogg przesktad dane telemetryczne,
obrazy wideo, lokalizacje GPS oraz inne informacje operacyjne do chmur danych lub serweréw
producenta. Dotyczy to zardwno transmisji w czasie rzeczywistym, jak i danych przechowywanych
tymczasowo w urzadzeniu (np. ciche aplikacji mobilnej).

W warunkach operacyjnych moze to skutkowaé nieautoryzowanym dostepem do:
¢ lokalizacji wojskowych/wrazliwych obiektéw,
e  tras patrolowych,
e informacji o rozmieszczeniu sit/patroli/pozycji wtasnych,
e sposobu prowadzenia operacji/dziatan.

Nawet jesli dane nie sg bezposrednio przesytane do serwerdw zlokalizowanych w ChRL, producent
moze dysponowac zdalnym dostepem do urzadzenia poprzez aktualizacje oprogramowania lub
komunikacje zakodowang w tle.

2. Zagrozenie utajnionym pozyskiwaniem danych przestrzennych (fotogrametria)

Wiele chinskich dronéw jest wyposazonych w zaawansowane czujniki wizyjne stuzgce do
autonomicznego wykrywania przeszkdd (np. systemy stereowizyjne, lidar, kamery ToF). Dane te,
zebrane z wielu kierunkéw i w wysokiej rozdzielczosci, mogg by¢ wykorzystane do zbudowania
tréojwymiarowych modeli obiektow wrazliwych/wojskowych i np. infrastruktury krytyczne;j.

Dzieki nowoczesnym technikom rekonstrukcji 3D opartym na splatach gaussowskich (Gaussian
Splatting), mozliwe jest szybkie utworzenie bardzo precyzyjnych modeli 3D np. stanowisk
dowodzenia, pojazddéw, wyrzutni rakiet itp., bez koniecznosci planowego fotografowania danego
obiektu. Dron zbiera te dane niejako , przy okazji", pod pozorem nawigacji lub unikania przeszkéd.

Istnieje takze zagrozenie nieautoryzowanego przesytania plikdw w postaci obrazéw twarzy czy
sylwetek ludzkich, zaréwno w postaci mini obrazéw jak i (przy sprzyjajgcych warunkach)
pojedynczych zdjed.

3. Potencjalne zastosowanie ukrytego mechanizmu , kill switch"

Sprzet i oprogramowanie o zamknietym kodzie, nad ktédrym uzytkownik nie ma petnej kontroli, moze
zawiera¢ mechanizmy umozliwiajgce producentowi (lub osobom trzecim) dezaktywacje urzgdzenia w
sposob zdalny — tzw. kill switch. Moze on by¢ aktywowany na zgdanie lub po spetnieniu okreslonych
warunkéw (np. wykrycie dziatania w niedozwolonym regionie, brak pofgczenia z serwerem
producenta, zmiana daty systemowej itp.).

Konsekwencjag moze by¢ utrata BSP podczas misji, utrudnienie ewakuacji sprzetu, a w skrajnych
przypadkach — dezaktywacja catej floty dronéw danego typu.
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4. Brak kompatybilnosci z zachodnimi i krajowymi systemami zarzadzania lotem
Chinskie drony bardzo czesto wykorzystujg zamkniete, autorskie rozwigzania do zarzadzania lotem i
konfiguracji misji. Interfejsy te sg catkowicie odmienne od powszechnie uzywanych w NATO i
krajowych systeméw, takich jak QGroundControl, Mission Planner czy MAVProxy. Brak standaryzacji
uniemozliwia:

e integracje z innymi systemami C4ISR,

e szybkie szkolenie operatorow,

e adaptacje narzedzi do specyfiki misji wojskowych,

e przeprowadzenie zautomatyzowanych testdw zgodnosci lub interoperacyjnosci.

5. Brak wartosci szkoleniowej w kontekscie wdrazania dronéw polskiej produkcji

Z uwagi na zamknietg architekture oprogramowania i sprzetu, obstuga chinskich dronéw znaczaco
rozni sie od operowania systemami wykorzystywanymi w krajowych lub sojuszniczych rozwigzaniach.
Interfejsy uzytkownika, logika dziatania, struktura menu, sposdb definiowania misji oraz filozofia
konfiguracji parametrow lotu sg catkowicie odmienne.

W zwigzku z tym:
e szkolenie operatoréw wojskowych na dronach chifskich nie przektada sie na umiejetnosci
e przydatne przy obstudze drondw polskiej/europejskiej produkcji, nie buduje to kompetencji
w zakresie stosowania standarddw NATO (np. MAVLink, otwarte interfejsy GCS),
e w praktyce prowadzi do powstania rdwnolegtego i niekompatybilnego toru szkoleniowego,
ktéory w Zzaden sposéb nie wspiera rozwoju krajowych zdolnosci technologicznych ani
operacyjnych.

6. Zamkniety charakter oprogramowania i sprzetu
Drony produkcji chinskiej sg w wiekszosci przypadkéw urzadzeniami o zamknietej architekturze —
zarowno sprzetowo, jak i programowo. Oznacza to, ze uzytkownik nie ma mozliwosci:
e wgrania wtasnego oprogramowania autopilota,
e zmodyfikowania firmware'u pod katem wymogdéw wojskowych (np. szyfrowanie transmisji,
ograniczenia przestrzenne),
e dostosowania algorytmdéw autonomicznego lotu do charakterystyki danego srodowiska (np.
operacje w obszarze zurbanizowanym lub leSnym),
e wymiany podzespotéw bez ryzyka utraty gwarancji lub sprawnosci urzadzenia.

W kontekscie wymagan operacyjnych Sit Zbrojnych RP, czy innych stuzb, ogranicza to mozliwosé
wdrazania krajowych technologii, modernizacji sprzetu oraz rozwijania wtasnych kompetencji w
zakresie BSP.

Podsumowanie

Z punktu widzenia bezpieczenstwa narodowego, suwerennosci technologicznej oraz
interoperacyjnosci z sojusznikami, wykorzystanie chinskich dronéw w sitach zbrojnych oraz stuzbach
niesie ze sobg szereg istotnych zagrozen. Rekomenduje sie ostroznos$¢ w zakresie ich wdrazania do
struktur operacyjnych oraz dazenie do rozwijania i stosowania rozwigzan krajowych Ilub
sojuszniczych, opartych na otwartych standardach i umozliwiajgcych petng kontrole nad
oprogramowaniem oraz przeptywem danych.
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